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1 YLEISTA

1.1 Kasittelyohjeen tarkoitus

Digi- ja mainostoimisto Hoyryn henkilGtietojen kasittelyohjeen tarkoituksena on ohjata
henkil6tietojen kasittelya, toteuttaa yksityiselaman suojaa ja edistda hyvan

tietojenkasittelytavan noudattamista.

1.2 Soveltaminen ja yllapitaminen

Henkilbtietojen kasittelyohje perustuu EU:n tietosuoja-asetukseen, jota sovelletaan
henkildtietojen kasittelyyn. Tietosuoja-asetusta sovelletaan henkildtietojen kasittelyyn, joka
on osittain tai kokonaan automaattista, seka sellaisten henkildtietojen kasittelyyn muussa
kuin automaattisessa muodossa, jotka muodostavat rekisterin osan tai joiden on tarkoitus

muodostaa rekisterin osa.

Tassa ohjeessa annetaan Digi- ja mainostoimisto Hoyryn henkilGtietojen kasittelylle yhteiset
maaraykset. Henkilotietojen kasittelyohjeen hyvaksyy Digi- ja mainostoimisto Hoyryn
yrittajat/hallitus. Kasittelyohjeen paivittdmisesta vastaa Digi- ja mainostoimisto Hoyryn

tietosuojavastaava.

1.3 Organisaatiorakenne ja vastuualueet

Digi- ja mainostoimisto HOyryssa on tietosuojavastaava, joka johtaa tietojen kasittelya
yrityksessa. Tietosuojavastaava opastaa henkildstéa siina, miten tietoja kasitellaan ja

prosessoidaan. Poikkeavissa tilanteissa henkildstd konsultoi tietosuojavastaavaa.

Digi- ja mainostoimisto HOyryn hallitus ja johto osallistuu tietosuojapolitiikan ohjaamiseen ja
hyvaksymiseen. Digi- ja mainostoimisto Hoyryn tydntekijat ja heidan tydnjohtajansa

sitoutuvat noudattamaan tata tietosuojaohjetta.



Digi- ja mainostoimisto HOyryn hallitus on oikeudellisesti vime kadessa vastuussa yhtion
oikeushenkiléna tekemista ratkaisuista ja henkildkohtaisessa vastuussa ratkaisuista, jotka
eivat ole yhteensopivia kansallisen lainsaadannon tai muiden velvoittavien asetusten

kanssa.

Tietosuojavastaava raportoi tietojen kasittelyn lainmukaisuudesta Digi- ja mainostoimisto
Hoyryn johdolle ja valvoo, etta toiminta on yhtidssa tietojen kasittelyn osalta yhteensopiva
velvoittavien lakien ja asetusten kanssa. Tietosuojavastaava tekee yhteisty6ta

valvontaviranomaisen kanssa.

2 OIKEUS KASITELLA HENKILOTIETOJA

Tietojen kerddmisen ja kasittelyn tulee olla laillista seka rekisterinpitdjan toiminnan ja
tehtavien kannalta asianmukaista. Henkiltietoja voidaan kerata ja kasitella vain

tietosuoja-asetuksessa maariteltyjen edellytysten mukaisesti.

Tietosuoja-asetuksen 6 artiklan mukaan henkil6tietoja saa kasitella ainoastaan, jos:

1) rekisterdity on antanut suostumuksensa henkil6tietojensa kasittelyyn yhta tai useampaa
erityista tarkoitusta varten;

2) se on tarpeen sellaisen sopimuksen tiytantoon panemiseksi, jossa rekisterdity on
osapuolena, tai sopimuksen tekemista edeltavien toimenpiteiden toteuttamiseksi
rekisterdidyn pyynnosta;

3) se on tarpeen rekisterinpitajan lakisaateisen velvoitteen noudattamiseksi;

4) se on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintdrkeiden etujen
suojaamiseksi;

5) se on tarpeen yleista etua koskevan tehtavan suorittamiseksi tai rekisterinpitajalle
kuuluvan julkisen vallan kayttamiseksi; tai

6) se on tarpeen rekisterinpitajan tai kolmannen osapuolen oikeutettujen etujen
toteuttamiseksi, paitsi milloin henkil6tietojen suojaa edellyttavat rekisterdidyn edut tai

perusoikeudet ja -vapaudet syrjayttavat tallaiset edut, erityisesti jos rekisterdity on lapsi.

Viimeiseksi mainittua (6) ei sovelleta tietojen kasittelyyn, jota viranomaiset suorittavat

tehtaviensa yhteydessa.



Jos kasittely tapahtuu muuta kuin sita tarkoitusta varten, jonka vuoksi tiedot on keratty, eika

kasittely perustu rekisterdidyn suostumukseen eika unionin oikeuteen tai jasenvaltion

lainsdadantoon, rekisterinpitajan on otettava huomioon muun muassa seuraavat asiat

varmistaakseen, ettd muuhun tarkoitukseen tapahtuva kasittely on yhteensopivaa sen

tarkoituksen kanssa, jota varten tiedot alun perin kerattiin:

1) henkildtietojen keruun tarkoitusten ja aiotun myéhemman kasittelyn tarkoitusten valiset
yhteydet;

2) henkil6tietojen keruun asiayhteys erityisesti rekisteroityjen ja rekisterinpitajan valisen
suhteen osalta;

3) henkildtietojen luonne, erityisesti se, kasitelladnko erityisia henkilttietojen ryhmia tai
rikostuomioihin ja rikkomuksiin liittyvia henkilGtietoja tietosuoja-asetuksen mukaisesti;

4) aiotun myohemman kasittelyn mahdolliset seuraukset rekisteroidyille;

5) asianmukaisten suojatoimien, kuten salaamisen tai pseudonymisoinnin, olemassaolo.

3 HENKILOTIETOJEN KASITTELY

3.1 Yleiset tietojen kasittelyperiaatteet

HenkilGtietojen kasittelyssa on noudatettava tietosuoja-asetuksen 5 artiklan mukaan

seuraavia vaatimuksia:

1) tietoja on kasiteltdva lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta
lapinakyvasti ("lainmukaisuus, kohtuullisuus ja lapindkyvyys”);

2) tiedot on kerattava tiettya, nimenomaista ja laillista tarkoitusta varten, eika niitd saa
kasitellda mydhemmin ndiden tarkoitusten kanssa yhteensopimattomalla tavalla;
myO&hempaa kasittelyad yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisia tai
historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten ei katsota
yhteensopimattomaksi alkuperaisten tarkoitusten kanssa

("kayttotarkoitussidonnaisuus”);



3) henkilotietojen on oltava asianmukaisia ja olennaisia ja rajoitettuja siihen, mika on
tarpeellista suhteessa niihin tarkoituksiin, joita varten niita kasitellaan ("tietojen
minimointi”);

4) henkildtietojen on oltava tasmallisia ja tarvittaessa paivitettyja; on toteutettava kaikki
mahdolliset kohtuulliset toimenpiteet sen varmistamiseksi, etta kasittelyn tarkoituksiin
nahden epatarkat ja virheelliset henkilétiedot poistetaan tai oikaistaan viipymatta
("tasmallisyys”);

5) tiedot on sailytettava muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin
kauan kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten; henkilGtietoja
voidaan sailyttda pidempia aikoja, jos henkilttietoja kasitellddn ainoastaan yleisen edun
mukaisia arkistointitarkoituksia taikka tieteellisia tai historiallisia tutkimustarkoituksia tai
tilastollisia tarkoituksia varten edellyttaen, etta tietosuoja-asetuksessa vaaditut
asianmukaiset tekniset ja organisatoriset toimenpiteet on pantu taytantdon rekisterdidyn
oikeuksien ja vapauksien turvaamiseksi ("sailytyksen rajoittaminen”);

6) tietoja on kasiteltava tavalla, jolla varmistetaan henkil6tietojen asianmukainen
turvallisuus, mukaan lukien suojaaminen luvattomalta ja lainvastaiselta kasittelylta seka
vahingossa tapahtuvalta haviamiselta, tuhoutumiselta tai vahingoittumiselta kayttaen

asianmukaisia teknisia tai organisatorisia toimia ("eheys ja luottamuksellisuus”).

Rekisterinpitaja vastaa siita ja sen on pystyttava osoittamaan se, etta edella mainittuja

periaatteita on noudatettu ("osoitusvelvollisuus”).

3.2 Henkilotietojen keraaminen

Tydsuhteen alkaessa uusi tydntekija luovuttaa henkilétietonsa ja toimittaa verokortin,
pankkiyhteydet seka tydsopimuksen ja muut mahdolliset asiakirjat palkanmaksua varten
yrityksen toimitusjohtajalle. Lisaksi tyontekijalta itseltdan keratdan muut tarvittavat tiedot
tydsuhteen hoitamiseksi. Tiedot tallennetaan Digi- ja mainostoimisto HOyryn tyontekijat
-kansion tyontekijan nimella perustettuun tydntekijakansioon (pilvipalvelu). Lisaksi materiaali

toimitetaan kolmannelle osapuolelle: kirjanpitdjalle ja/tai palkanlaskijalle.

Asiakkaisiin ja sidosryhmiin liittyvien rekisterien tiedot koostuvat asiakkaan tai sidosryhman

antamien tietojen perusteella. Asiakkaiden ja sidosryhmien tietoja kerataan



yhteydenottolomakkeella (www-sivujen kautta), henkilokohtaisilla kontakteilla asiakkaalta

itseltdan seka julkisista tietolahteista.

HenkilGtietoja kerataan tiettya, nimenomaista ja laillista tarkoitusta varten. Rekisteriin
kerataan tietoja asiakkaiden seka sidosryhmien suostumuksella. Suostumukset on keratty
asiakkailta ja sidosryhmiltd erillisella kaavakkeella, jossa on heidan totuudenmukainen ja
aitoon suostumukseen perustuva suostumuksen anto. Jos rekisterdity antaa
suostumuksensa kirjallisessa ilmoituksessa, joka koskee myds muita asioita, suostumuksen
antamista koskeva pyyntd esitetdan selvasti erillddn muista asioista helposti

ymmarrettavassa ja saatavilla olevassa muodossa selkedlla ja yksinkertaisella kielella.

Rekisterinpitajan tulee voida osoittaa, etta keratyt tiedot ovat virheettomia ja henkilotietojen
kasittelyn tarkoituksen kannalta tarpeellisia. Rekisterdidylla on oikeus vaatia virheellisen

tiedon korjaamista.
3.3 Henkilotietojen luovuttaminen

Digi- ja mainostoimisto Hoyry on tehnyt paatoksen olla luovuttamatta hallussaan olevia
tietoja kolmansille osapuolille tai automaattisesti muille yrityksen kumppaneille. Hoyry
luovuttaa yksittaistapauksessa asiakkaan tai sidosryhman tiedot osoitetulle osapuolelle, jos
asianomainen pyytaa Digi- ja mainostoimisto Hoyrya toimimaan edella mainitulla tavalla tai
jos lainsdadantdéon perustuen lainvoimainen viranomainen vaatii luovuttamaan erikseen

yksildidyn tiedon yrityksen hallussa olevasta tietokannasta.

Digi- ja mainostoimisto Hdyry on tehnyt paatdksen olla siitdmatta hallussaan olevia tietoja
automaattisesti kolmansiin maihin tai kansainvaliselle jarjestolle. Hoyry luovuttaa
yksittdistapauksessa tiedot kolmansiin maihin tai kansainvaliselle jarjestdlle, jos asiakas tai
sidosryhma on tahan tarkoitukseen antanut Hoyrylle mandaatin toimia edella mainitulla
tavalla ja Hoyry on yhdessa tietosuojavastaavan sekd Suomen tietosuojaviranomaisen
kanssa suorittanut riskiperusteiden ja laatujarjestelman arvioinnin kolmannen maan

tietoturvatason todellisesta tasosta.



3.4 Tietojen suojaaminen

Rekisterinpitajan on toteutettava tarpeelliset tekniset ja organisatoriset toimenpiteet
henkil6tietojen suojaamiseksi asiattomalta paasylta tietoihin ja vahingossa tai laittomasti
tapahtuvalta tietojen havittamiselta, muuttamiselta, luovuttamiselta, siirtamiselta tai muulta

laittomalta kasittelemiselta. Naita toimenpiteita on tarkistettava ja paivitettava tarvittaessa.

Tietojen suojaamiseksi on muun muassa huolehdittu siita, etta
tekninen suojaaminen on hoidettu kirjauduttaessa henkilotietojarjestelmiin
kayttajatunnuksin ja salasanoin
palomuurit, virustorjunta, salausjarjestelmat, langattomat yhteydet ym. tekninen tietoturva
on kunnossa
pystytaan takaamaan kasittelyjarjestelmien ja palveluiden jatkuva luottamuksellisuus,
eheys, kaytettavyys ja vikasietoisuus
pystytdan palauttamaan nopeasti tietojen saatavuus ja paasy tietoihin fyysisen tai
teknisen vian sattuessa
on menettely, jolla testataan, tutkitaan ja arvioidaan saannollisesti teknisten ja
organisatoristen toimenpiteiden tehokkuutta tietojenkasittelyn turvallisuuden
varmistamiseksi
fyysinen tietoturva on kunnossa, esim. lukitut tilat, kaapit jne.
on maaritelty ne tyotehtavat tai henkilot tydpaikalla, jotka kasittelevat tyotehtaviensa
vuoksi henkildtietoja, koulutettu henkilékuntaa ja muistutettu vaitiolovelvollisuudesta

henkildtietoja kasiteltdessa.

HenkilGtietojen tietoturvaloukkauksesta rekisterinpitajan on ilmoitettava ilman aiheetonta
viivytystad ja mahdollisuuksien mukaan 72 tunnin kuluessa sen ilmitulosta toimivaltaiselle
valvontaviranomaiselle, paitsi jos henkil6tietojen tietoturvaloukkauksesta ei todennakoisesti

aiheudu luonnollisten henkiliden oikeuksiin ja vapauksiin kohdistuvaa riskia.

Henkilbtietojen kasittelijan on ilmoitettava henkildtietojen tietoturvaloukkauksesta

rekisterinpitajalle ilman aiheetonta viivytysta saatuaan sen tietoonsa.



Rekisterinpitajan on dokumentoitava kaikki henkilotietojen tietoturvaloukkaukset, mukaan
lukien henkilGtietojen tietoturvaloukkaukseen liittyvat seikat, sen vaikutukset ja toteutetut

korjaavat toimet.

Henkilbtietojen tietoturvaloukkauksesta rekisterinpitajan on ilmoitettava myos rekisterdidylle
ilman aiheetonta viivytysta, jos se todennakdisesti aiheuttaa korkean riskin luonnollisten
henkildiden oikeuksille ja vapauksille. limoitusta rekisterdidylle ei kuitenkaan vaadita, jos

1) rekisterinpitdja on toteuttanut asianmukaiset tekniset ja organisatoriset
suojatoimenpiteet ja henkildtietojen tietoturvaloukkauksen kohteena oleviin
henkilétietoihin on sovellettu kyseisia toimenpiteita, erityisesti niita, joiden avulla
henkilétiedot muutetaan muotoon, jossa ne eivat ole sellaisten henkildiden
ymmarrettavissa, joilla ei ole lupaa paasta tietoihin, kuten salausta;

2) rekisterinpitaja on toteuttanut jatkotoimenpiteitd, joilla varmistetaan, etta
rekisterdidyn oikeuksiin ja vapauksiin kohdistuva korkea riski ei enaa
todennakoisesti toteudu; tai

3) se vaatisi kohtuutonta vaivaa. Tallaisissa tapauksissa on kaytettava julkista
tiedonantoa tai vastaavaa toimenpidettd, jolla rekisterdidyille tiedotetaan yhta

tehokkaalla tavalla.

3.5 Henkilotietojen havittaminen

Vanhentuneita tai tarpeettomia henkildtietoja ei saa sailyttaa. Digi- ja mainostomisto Hoyry
poistaa rekisterista asiakkaan ja sidosryhman tiedot, kun tietojen kasitellylle ei ole enaa
liketoiminnallista perustetta tai jos asianomainen itse lakiin perustuen vaatii Digi- ja
mainostoimisto Hoyrya poistamaan hanta koskevat tiedot. Tiedot tuhotaan ylikirjoittamalla,
kun tietojen kasittelylle tai sailyttamiselle ei ole enaa perustetta. Tietoja ei kuitenkaan
poisteta, jos laissa maarataan eri tavalla tai toimivaltainen viranomainen on kaynnistanyt
prosessin, joka edellyttdd Hoyrya sailyttdamaan tietoja tai muu taho on hakenut Suomen

oikeudelta turvasuojaamispaatdsta tiedoille.



3.6 Seloste kasittelytoimista

Rekisterinpitajan on yllapidettava selostetta vastuullaan olevista kasittelytoimista. Selosteen
on kasitettava kaikki seuraavat tiedot:

1) rekisterinpitdjan ja mahdollisen yhteisrekisterinpitajan, rekisterinpitdjan edustajan
ja tietosuojavastaavan nimi ja yhteystiedot;

2) Kkasittelyn tarkoitukset;

3) kuvaus rekisterdityjen ryhmista ja henkilétietoryhmista;

4) henkilotietojen vastaanottajien ryhmat, joille henkilétietoja on luovutettu tai
luovutetaan, mukaan lukien kolmansissa maissa tai kansainvalisissa jarjestdissa
olevat vastaanottajat;

5) tarvittaessa tiedot henkilGtietojen siirtdmisesta kolmanteen maahan tai
kansainvaliselle jarjestdlle;

6) mahdollisuuksien mukaan eri tietoryhmien poistamisen suunnitellut maaraajat;

7) mahdollisuuksien mukaan yleinen kuvaus kasittelyn turvallisuuteen liittyvista

teknisista ja organisatorisista turvatoimista.

4 Arkaluonteiset tiedot

Tietosuoja-asetuksen 9 artiklan mukaan sellaisten henkilotietojen kasittely, joista ilmenee
rotu tai etninen alkupera, poliittisia mielipiteita, uskonnollinen tai filosofinen vakaumus tai
ammattiliiton jdsenyys seka geneettisten tai biometristen tietojen kasittely henkilén
yksiselitteista tunnistamista varten tai terveytta koskevien tietojen taikka luonnollisen
henkildn seksuaalista kayttaytymista ja suuntautumista koskevien tietojen kasittely on

kiellettya.
Kyseisia tietoja saa kuitenkin kasitella, jos:

1) rekisterdity on antanut nimenomaisen suostumuksensa kyseisten henkilotietojen
kasittelyyn yhta tai useampaa tiettya tarkoitusta varten;

2) kasittely on tarpeen rekisterinpitijan tai rekisterdidyn velvoitteiden ja erityisten
oikeuksien noudattamiseksi tydoikeuden, sosiaaliturvan ja sosiaalisen suojelun

alalla;



3) kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintarkeiden
etujen suojaamiseksi, jos rekisterdity on fyysisesti tai juridisesti estynyt
antamasta suostumustaan;

4) kasittely suoritetaan poliittisen, filosofisen, uskonnollisen tai ammattiliittotoimintaan
littyvan saation, yhdistyksen tai muun voittoa tavoittelemattoman yhteison
laillisen toiminnan yhteydessa ja asianmukaisin suojatoimin, silla
edellytykselld, etta kasittely koskee ainoastaan naiden yhteisdjen jasenia tai
entisia jasenia tai henkil6ita, joilla on yhteisdihin saanndlliset, yhteisdjen
tarkoituksiin liittyvat yhteydet, ja etta henkilGtietoja ei luovuteta yhteison
ulkopuolelle ilman rekisterdidyn suostumusta;

5) kasittely koskee henkiltietoja, jotka rekisteroity on nimenomaisesti saattanut
julkisiksi;

6) kasittely on tarpeen oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi
tai aina, kun tuomioistuimet suorittavat lainkayttdtehtaviaan;

7) kasittely on tarpeen tarkeaa yleista etua koskevasta syysta;

8) kasittely on tarpeen ennalta ehkaisevaa tai tyoterveydenhuoltoa koskevia
tarkoituksia varten, tyontekijan tyokyvyn arvioimiseksi, laaketieteellisia
diagnooseja varten, terveys- tai sosiaalihuollollisen hoidon tai kasittelyn
suorittamiseksi taikka terveys- tai sosiaalihuollon palvelujen ja jarjestelmien
hallintoa varten tai terveydenhuollon ammattilaisen kanssa tehdyn sopimuksen
mukaisesti;

9) kasittely on tarpeen kansanterveyteen liittyvan yleisen edun vuoksi, kuten
vakavilta rajatylittavilta terveysuhkilta suojautumiseksi tai terveydenhuollon,
ladkevalmisteiden tai Iaakinnallisten laitteiden korkeiden laatu- ja
turvallisuusnormien varmistamiseksi; tai

10) kasittely on tarpeen yleisen edun mukaisia arkistointitarkoituksia taikka

tieteellisia ja historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia

varten.



5 Rekisteroidyn oikeudet

5.1 Oikeus saada lapinakyvaa informaatiota

Rekisterinpitajan on toimitettava henkil6tietojen kasittelya koskevat tiedot rekisterdidylle
tiiviisti esitetyssa, lapinakyvassa, helposti ymmarrettdvassa ja saatavilla olevassa muodossa

selkealld ja yksinkertaisella kielella.

Tiedot on toimitettava kirjallisesti tai muulla tavoin ja tapauksen mukaan sahkdisessa
muodossa. Jos rekisterdity sita pyytaa, tiedot voidaan antaa suullisesti edellyttaen, etta
rekisteréidyn henkildllisyys on vahvistettu muulla tavoin. Rekisterinpitdjan on helpotettava

rekisterdidyn oikeuksien kayttamista.

Rekisterinpitajan on toimitettava rekisterodidylle tiedot toimenpiteista, joihin on ryhdytty
rekisterdéidyn oikeuksien nojalla tehdyn pyynndn johdosta ilman aiheetonta viivytysta ja joka
tapauksessa kuukauden kuluessa pyynndn vastaanottamisesta. Maaraaikaa voidaan
tarvittaessa jatkaa enintdan kahdella kuukaudella ottaen huomioon pyyntéjen
monimutkaisuus ja maara. Rekisterinpitajan on ilmoitettava rekisterodidylle tallaisesta
mahdollisesta jatkamisesta kuukauden kuluessa pyynnon vastaanottamisesta seka
viivastymisen syyt. Jos rekisteroity esittdd pyynnon séhkoisesti, tiedot on toimitettava

sahkoisesti mahdollisuuksien mukaan, paitsi jos rekisteroity toisin pyytaa.

Jos rekisterinpitdja ei toteuta toimenpiteitd rekisterdidyn pyynndn perusteella,
rekisterinpitajan on ilmoitettava viipymatta ja viimeistaan kuukauden kuluessa pyynnon
vastaanottamisesta rekisteroéidylle syyt siihen ja kerrottava mahdollisuudesta tehda valitus
valvontaviranomaiselle ja kayttaa muita oikeussuojakeinoja. Rekisterdidyn pyynnon
perusteella toimitetut tiedot ja rekisterinpitadjan toimet rekisterdidyn oikeuksien

toteuttamiseksi ovat lahtokohtaisesti maksuttomia.



5.2 Oikeus saada paasy tietoihin

Rekisterdidylla on oikeus saada rekisterinpitajaltad vahvistus siita, ettd hanta koskevia
henkilGtietoja kasitellaan tai etta niita ei kasitelld. Jos henkildtietoja kasitellaan,

rekisteroidylla on oikeus saada paasy henkildtietoihin seka seuraavat tiedot:

1) kasittelyn tarkoitukset;

2) Kkyseessa olevat henkilGtietoryhmat;

3) vastaanottajat tai vastaanottajaryhmat, erityisesti kolmansissa maissa olevat
vastaanottajat tai kansainvaliset jarjestét, joille henkildtietoja on luovutettu tai on
tarkoitus luovuttaa;

4) mahdollisuuksien mukaan henkildtietojen suunniteltu sailytysaika tai jos se ei ole
mahdollista, tdman ajan maarittamiskriteerit;

5) rekisterdidyn oikeus pyytaa rekisterinpitajalta hanta itsedan koskevien
henkilGtietojen oikaisemista tai poistamista taikka henkilGtietojen kasittelyn
rajoittamista tai vastustaa tallaista kasittely3;

6) oikeus tehda valitus valvontaviranomaiselle;

7) jos henkilbtietoja ei kerata rekisterdidyltd, kaikki tietojen alkuperasta kaytettavissa
olevat tiedot;

8) automaattisen paatdksenteon, muun muassa profiloinnin olemassaolo, seka
ainakin naissa tapauksissa merkitykselliset tiedot kasittelyyn liittyvasta logiikasta
samoin kuin kyseisen kasittelyn merkittavyys ja mahdolliset seuraukset

rekisteroidylle.

Jos henkil6tietoja siirretdan kolmanteen maahan tai kansainvaliselle jarjestolle,
rekisterdidylla on oikeus saada ilmoitus siirtoa koskevista asianmukaisista suojatoimista.
Rekisterinpitgjan on myos toimitettava jaljennds kasiteltavista henkildtiedoista. Jos
rekisterdity pyytda useampia jaljennoksia, rekisterinpitaja voi peria niista hallinnollisiin
kustannuksiin perustuvan kohtuullisen maksun. Jos rekisterdity esittda pyynnon sahkdisesti,
tiedot on toimitettava yleisesti kaytetyssa sahkodisessd muodossa, paitsi jos rekisterdity toisin

pyytaa.



5.3 Oikeus tietojen oikaisemiseen ja poistamiseen

Rekisterdidylla on oikeus vaatia, etta rekisterinpitdja oikaisee ilman aiheetonta viivytysta

rekisteroitya koskevat epatarkat ja virheelliset henkil6tiedot.

Rekisterdidylla on myods oikeus saada rekisterinpitaja poistamaan rekisteroditya koskevat
henkil6tiedot ilman aiheetonta viivytysta. Rekisterinpitajalla on velvollisuus poistaa

henkiltiedot ilman aiheetonta viivytysta, jos:

1) henkilGtietoja ei enda tarvita niihin tarkoituksiin, joita varten ne kerattiin tai joita varten
niitd muutoin kasiteltiin;

2) rekisterdity peruuttaa suostumuksen, johon kasittely on perustunut, eika kasittelyyn ole
muuta laillista perustetta;

3) rekisterdity vastustaa kasittelya eika kasittelyyn ole olemassa perusteltua syyta;

4) henkil6tietoja on kasitelty lainvastaisesti;

5) henkildtiedot on poistettava unionin oikeuteen tai jasenvaltion lainsadadantoon
perustuvan rekisterinpitdjaan sovellettavan lakisaateisen velvoitteen noudattamiseksi; tai

6) henkildtiedot on keratty 8 artiklan 1 kohdassa tarkoitetun tietoyhteiskunnan palvelujen

tarjoamisen yhteydessa.

Jos rekisterinpitaja on julkistanut henkilétiedot ja silla on velvollisuus poistaa tiedot, sen on
kaytettavissa oleva teknologia ja toteuttamiskustannukset huomioon ottaen toteutettava
kohtuulliset toimenpiteet, muun muassa tekniset toimet, ilmoittaakseen henkilbtietoja
kasitteleville rekisterinpitdjille, etta rekisterdity on pyytanyt kyseisia rekisterinpitajia
poistamaan naihin henkildtietoihin liittyvat linkit tai ndiden henkildtietojen jaljenndkset tai

kopiot.
Poistamisvelvollisuutta ei kuitenkaan ole, jos kasittely on tarpeen

1) sananvapautta ja tiedonvalityksen vapautta koskevan oikeuden kayttamiseksi;

2) rekisterinpitajaan sovellettavaan unionin oikeuteen tai jasenvaltion lainsaadantéon
perustuvan, kasittelyd edellyttdvan lakisdateisen velvoitteen noudattamiseksi tai jos
kasittely tapahtuu yleistad etua koskevan tehtavan suorittamista tai rekisterinpitajalle

kuuluvan julkisen vallan kayttamista varten;



3) kansanterveyteen liittyvaa yleista etua koskevista syista;

4) yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisia tai historiallisia
tutkimustarkoituksia tai tilastollisia tarkoituksia varten, jos poistamisoikeus
todennakoisesti estaa kyseisen kasittelyn tai vaikeuttaa sita suuresti; tai

5) oikeudellisen vaateen laatimiseksi, esittamiseksi tai puolustamiseksi.

5.4 Oikeus kasittelyn rajoittamiseen ja rekisterinpitajan velvollisuus
ilmoittaa rajoituksesta

Rekisterdidylla on oikeus siihen, etta rekisterinpitaja rajoittaa kasittelya, jos:

1) rekisteréity kiistda henkildtietojen paikkansapitavyyden, jolloin kasittelya
rajoitetaan ajaksi, jonka kuluessa rekisterinpitaja voi varmistaa niiden
paikkansapitavyyden;

2) kasittely on lainvastaista ja rekisterdity vastustaa henkilotietojen poistamista ja
vaatii sen sijaan niiden kaytoén rajoittamista;

3) rekisterinpitaja ei enaa tarvitse kyseisia henkildtietoja kasittelyn tarkoituksiin,
mutta rekisterdity tarvitsee niité oikeudellisen vaateen laatimiseksi, esittamiseksi
tai puolustamiseksi; tai

4) rekisterdity on vastustanut henkilotietojen kasittelya odotettaessa sen
todentamista, syrjayttavatko rekisterinpitajan oikeutetut perusteet rekisterdidyn

perusteet.

Jos kasittelya on rajoitettu, naita henkildtietoja saa, sailyttdmista lukuun ottamatta, kasitella
ainoastaan rekisterdidyn suostumuksella taikka oikeudellisen vaateen laatimiseksi,
esittamiseksi tai puolustamiseksi tai toisen luonnollisen henkilon tai oikeushenkilén

oikeuksien suojaamiseksi tai tarkeaa unionin tai jasenvaltion yleista etua koskevista syista.

Jos rekisteroity on saanut kasittelyn rajoitetuksi, rekisterinpitajan on tehtava rekisterdidylle

ilmoitus, ennen kuin kasittelya koskeva rajoitus poistetaan.

Rekisterinpitajan on ilmoitettava kaikenlaisista henkildtietojen oikaisuista, poistoista tai

kasittelyn rajoituksista jokaiselle vastaanottajalle, jolle henkilGtietoja on luovutettu, paitsi jos



tama osoittautuu mahdottomaksi tai vaatii kohtuutonta vaivaa. Rekisterinpitdjan on

ilmoitettava rekisterdidylle naista vastaanottajista, jos rekisterdity sité pyytaa.

5.5 Oikeus siirtaa tiedot jarjestelmasta toiseen

Rekisterdidylla on oikeus saada hanta koskevat henkildtiedot, jotka han on toimittanut
rekisterinpitajalle, jasennellyssa, yleisesti kaytetyssa ja koneellisesti luettavassa muodossa,
ja oikeus siirtda kyseiset tiedot toiselle rekisterinpitajalle sen rekisterinpitajan estamatta, jolle

henkil6tiedot on toimitettu, jos

1) kasittely perustuu suostumukseen tai sopimukseen; ja

2) kasittely suoritetaan automaattisesti.

Kun rekisteroity kayttaa oikeuttaan siirtaa tiedot jarjestelmasta toiseen, hanelld on oikeus
saada henkilGtiedot siirrettyad suoraan rekisterinpitajalta toiselle, jos se on teknisesti
mahdollista. Oikeus tietojen siitdmiseen ei saa vaikuttaa haitallisesti muiden oikeuksiin ja

vapauksiin.

5.6 Oikeus vastustaa kasittelya, automaattista paatoksentekoa ja
profilointia

Rekisterdidylla on oikeus henkildkohtaiseen erityiseen tilanteeseensa liittyvalla perusteella
milloin tahansa vastustaa hanta koskevien henkilétietojen kasittelya, joka perustuu yleista
etua koskevan tehtavan suorittamiseen tai rekisterinpitajalle kuuluvan julkisen vallan
kayttdon seka rekisterinpitajan tai kolmannen oikeutetun edun toteuttamiseen.
Rekisterinpitaja ei saa enaa talldin kasitelld henkilbtietoja, paitsi jos rekisterinpitaja voi
osoittaa, etta kasittelyyn on olemassa huomattavan tarkea ja perusteltu syy, joka syrjayttaa
rekisterdidyn edut, oikeudet ja vapaudet tai jos se on tarpeen oikeusvaateen laatimiseksi,

esittdmiseksi tai puolustamiseksi.

Suoramarkkinoinnissa rekisteroéidylla on oikeus milloin tahansa vastustaa hanta koskevien
henkil6tietojen kasittelya tallaista markkinointia varten, mukaan lukien profilointia silloin kun
se liittyy tallaiseen suoramarkkinointiin. Jos rekisterdity vastustaa henkildtietojen kasittelya

suoramarkkinointia varten, niita ei saa enaa kasitella tahan tarkoitukseen.



Viimeistaan silloin, kun rekisterodityyn ollaan yhteydessa ensimmaisen kerran, rekisterdidyn
oikeus vastustaa kasittelya on nimenomaisesti saatettava rekisterdidyn tietoon ja esitettava

selkeasti ja muusta tiedotuksesta erillaan.

Jos henkilétietoja kasitellaan tieteellisia tai historiallisia tutkimustarkoituksia tai tilastollisia
tarkoituksia varten, rekisterdidylla on oikeus henkildkohtaiseen tilanteeseensa liittyvalla
perusteella vastustaa hanta itsedan koskevien henkilbtietojen kasittelya, paitsi jos kasittely

on tarpeen yleista etua koskevan tehtavan suorittamiseksi.

Rekisterdidylla on myds oikeus olla joutumatta sellaisen paatoksen kohteeksi, joka perustuu
pelkastaan automaattiseen kasittelyyn, kuten profilointiin, ja jolla on hanta koskevia
oikeusvaikutuksia tai joka vaikuttaa haneen vastaavalla tavalla merkittavasti. Tasta

poikkeuksena tilanteet, joissa paatds

1) on valttamaton rekisterdidyn ja rekisterinpitdjan valisen sopimuksen tekemista tai
taytantédnpanoa varten;

2) on hyvaksytty rekisterinpitdjaan sovellettavassa unionin oikeudessa tai jasenvaltion
lainsdadanndssa, jossa vahvistetaan myds asianmukaiset toimenpiteet rekisterdidyn
oikeuksien ja vapauksien seka oikeutettujen etujen suojaamiseksi; tai

3) perustuu rekisterdidyn nimenomaiseen suostumukseen.

Rekisterinpitajan on toteutettava asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja
vapauksien seka oikeutettujen etujen suojaamiseksi; tama koskee vahintaan oikeutta vaatia,
ettd tiedot kasittelee rekisterinpitdjan puolesta luonnollinen henkild, seka oikeutta esittaa
kantansa ja riitauttaa paatds. Paatdkset eivat saa lahtokohtaisesti perustua erityisiin

henkilétietoryhmiin.



